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1.) Einleitung

Auf das Thema gekommen bin ich aufgrund meines Interesses fiir Computersicherheit und
einer gewissen Nihe zu den (teils ausgefallenen) Hard- und Softwarebasteleien des Cha-
osComputerClubs e.V. in Berlin, der sich laut Vereinscharta mit dem kreativen Umgang
mit Technik, den gesellschaftlichen Auswirkungen der zunehmenden Technisierung und
der Vertretung des Datenschutzes verschrieben hat!. Dabei stoft jeder, der sich fiir dieses
Gebiet interessiert, iiber kurz oder lang auf den Begriff TEMPEST (Transient Electro-
magnetic Pulse Standard)?. Dieser beschreibt einen Standard der amerikanischen Regie-
rung fiir die Messung der elektromagnetischen Emission eines Computers, und wieviel ein
(Regierungs)-PC davon abstrahlen darf. 1985 gelang es dem Niederldndischen Wissen-
schaftler Wim van Eck einen TEMPEST-Angriff durchzufiihren und er verdffentlichte im
"Computers & Security"-Journal den Artikel "Electromagnetic Radiation from Video Dis-
play Units: An Eavesdropping Risk?" [Elektromagnetische Strahlung von Bildschirmen: Ein
Abhorrisiko?|, in dem er beschrieb, dak die von einem Computer ausgehende Strahlung ab-
gefangen, und daf daraus das Monitorbild rekonstruiert werden kann. Dieses Experiment
mit heutigen Monitoren und der mir zur Verfiigung stehenden Ausriistung zu wiederholen,
schien aussichtslos, aber was ein Computer abstrahlt und was man messen kann, interes-
sierte mich doch. Da der TEMPEST-Standard nicht frei zugénglich ist, beschrinke ich mich
im folgenden auf die zivilen und frei erhéltlichen Standards des VDE (Verband deutscher
Elektriker) und des TCO (schwedischer Gewerkschaftsverbund).

2.) Definitionen

a) Definition von elektromagnetischer Strahlung

Elektromagnetische Strahlung ist eine Erscheinungsform von freier (also nicht an Mate-
rie gebundener) Energie. Typische, sie charakterisierende Gréfen sind die Ausbreitungs-
geschwindigkeit v, die Frequenz f und die Leistung P. Dabei ist fiir elektromagnetische
Strahlung v typischerweise die Lichtgeschwindigkeit und (zumindest fiir Computer) f zwi-
schen 50 Hertz und einigen Megahertz. Die Leistung P bewegt sich dabei in einem Bereich
von einigen Watt. Die elektromagnetische Strahlung entsteht bei Computern hauptséch-

lich an von Wechselstrom durchflossenen Leitern, insbesondere dann, wenn gilt: Linge des
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Leiterstiicks = k-3 (k € N ) ( Resonanzfall, praktischer Nachweis in [rsp]). Da aber
vor allem Frequenzen von einigen Kilohertz bis zu ungefahr 200 Mhz auftreten und damit
Wellenléngen von einigen Kilometern bis zu einigen Metern, ist der Resonanzfall eigentlich
nur an den Kabeln zu den Peripheriegerdten denkbar.

Zusétzlich zur Strahlung finden sich im Nahbereich auch noch elektrische und magnetische

Wechselfelder, die aufgrund der héheren Intensitéit leichter zu messen sind.

b) Definition von Computer (nach VDE)

Der VDE spricht in den relevanten Vorschriften von "informationstechnischen Einrichtungen"

und definiert diese iiber Empfang und Ausgabe von Daten, die Durchfiihrung von Ver-
arbeitungsschritten, die Erzeugung bzw. Verwendung von "binér ... gesteuerten Wellen-
formen" zum Zwecke z.B. der Textverarbeitung (VDE 0871 Teil 2 2 ITE). Diese Fachar-
beit beschrinkt sich jedoch auf die Standardkomponenten eines handelsiiblichen PC (—

Anhang A, Beschreibung der verwendeten Hardware).

3.) Grundlagen

a) Abschirmung

Die Abschirmung erfolgt durch eine geschlossene Hiille aus absorbierenden Materialien um
die Storquelle /-senke. Das bedeutet, elektrische Felder werden z.B. durch eine geerdete
Hiille aus leitfahigen Materialien um die feldverursachende Ladung abgeschirmt. Des Wei-
teren wiirde man die Ecken und Kanten, falls moglich, abrunden, um die Feldstérke an
diesen Stellen zu reduzieren bzw. niedrig zu halten, falls die Umbhiillung sich doch auf-
ladt. Magnetische Felder sind deutlich schwerer abzuschirmen, da sie im Prinzip nur durch
ein gleichstarkes Gegenfeld neutralisiert werden kénnen. Zum Gliick treten Magnetfelder
an Computern (aufer an Bildschirmen) im Vergleich zu anderen elektrischen (Haushalts-
)Geriten selten auf. Ebenfalls moglich wére eine Abschirmung, die dem B-Feld durch stén-
diges Wechseln der Magnetisierungsrichtung Energie entzieht und in Warme umwandelt
(— Anhang B Beschreibung der verwendeten Abschirmmaterialien). Elektromagnetische
Wellen werden, wie E-Felder, durch eine leitende Umhiillung “absorbiert”. Diese Hiille muf
nicht geerdet sein und darf sogar "Liicken" z.B. fiir Kabeldurchfiihrungen besitzen (mit
d <\ ). Fiir den Ort der Abschirmung gibt es zwei Strategien, entweder moglichst nahe
an der Storquelle/ -senke oder eine Abschirmung um die Gesamtanlage. Auf Computer

bezogen hiefe das, dal man entweder eine einzelne besonders empfindliche Komponete wie



etwa den Prozessor oder eine besonders stark strahlende Komponente wie das Netzteil ein-
zeln abschirmt oder eine Umhiillung um den gesamten Computer verwendet, was aufgrund

entfallender Platzprobleme leichter moglich wire, aber mehr Material verbrauchen wiirde.

b) MeRfmethoden

- elektrische Felder
Die statischen elektrischen Felder kann man allgemein mit einem Influenz-E-Feldmesser

messen, homogene Wechselfelder mittels des Verschiebestroms zwischen zwei gegeneinander
und gegen Erde isolierten Elektroden. Fiir die TCO-Messung wird eine Mefsonde folgenden

Aufbaus verwendet?.

&3 300 mm

i -

2
mm'": @ 100 mm

T T R T T R T T T T T T T T T T R T L T T T ST T T T T T T T T T T T T T T T T R T W T |

I'\.

K £ Coaxial cable

Zwei kreisformige (r=0,15 m) Kupferfolien sind durch einen einige Millimeter dicken Isola-
tor getrennt. Auf der dem MefRobjekt zugewandten Seite ist eine innere Kreisfliche (r=5cm)
durch einen 2mm breiten Spalt vom umgebenden Kreisring getrennt. Zur Messung wird die
Riickseite und der dufere Kreisring der Vorderseite an der Abschirmung des Koaxialkabels
angeschlossen und damit geerdet, und die kleine Kreisscheibe auf der Vorderseite wird iiber
einen Operationsverstiarker mit kapazitiver Riickkopplung als Mefverstarker angeschlos-
sen. Im elektrischen Wechselfeld kommt es bei dieser Anordnung zu Verschiebestréomen,
die iiber den Operationsverstiarker vorverstirkt werden und dann mit einem Mefsverstirker
und einem daran angeschlossenen Milliamperemeter gemessen werden. Man misst also qua-
si permanent den Auf-/Entladestrom der Meffliche gegeniiber Erdpotential. Die Stérke des

E-Feldes ergibt sich dann zu E = X—; Dabei ist U die Spannungsdifferenz zwischen Erde

3[sup] S. 13 ff. 2.1 Alternating electric field



und Kreisscheibe, C die Kapazitit des Mefverstiarkers, A die Fliche der Kreisscheibe und
g ist die elektrische Feldkonstante. Herleiten l&#t sich diese Formel iiber folgende Zusam-
menhéinge:: D = £, D = ¢p-E und C = % Es gilt néimlich, daR Q = C-U und £ = ¢, - E.
Daraus ergibt sich % = &o - F und damit die oben angegebene Formel. Vor der Messung
wird die Sonde im homogenen Feld eines Plattenkondensators bei Frequenzen von 16 - 1000

Hz bzw. 15-120kHz und Feldstirken von 2,5 bis 250 V/m geeicht.

- magnetische Felder

Statische Felder mift man iiber Hallsonde, Wechselfelder iiber Spule oder Rahmen-
antenne unter Verwendung des Induktionsstromes. In den Mefvorschriften der TCO sind
drei zylindrische, rechtwinklig zueinander angeordnete Spulen mit 116mm Durchmesser
vorgeschrieben. Die Resonanzfrequenz der Mefssonde mufl auferhalb des zu messenden
Bandes liegen und durch Widerstinde moglichst weit abgeddmpft sein. Diese Vorschrift
liegt in der physikalischen Beobachtung begriindet, dak ein schwingungsfihiges System bei
seiner Resonanzfrequenz auch bei einer sehr geringen Zufuhr von Energie zu sehr starken
Schwingungen angeregt werden kann. Es kdnnte also passieren, daf sehr geringe magne-
tische Felder, die aber die Resonanzfrequenz der Mefsonde treffen, das System soweit
aufschaukeln, bis ein falscher, da viel zu hoher Mefswert abgelesen wird. Die Vorschrift,
daf die Mefsonde durch Widerstinde abgedampft werden muf, die Resonanzkurve al-
so flachgehalten werden soll, ist aus folgendem Grund sinnvoll. Ein schwingungsfihiges
System l&kt sich bei gleicher Anregungsamplitude mit Frequenz in der Nahe der Resonanz-
frequenz deutlich besser zu Schwingungen anregen, als mit Frequenzen, die sich deutlicher
von der Resonanzfrequenz unterscheiden. Wenn die Resonanzfrequenz nun knapp oberhalb
der oberen Grenze des Mefkfilters und des zu messenden Frequenzbandes ldge, wiirden ho-
he Frequenzen das System deutlich stirker anregen und damit unverhiltnisméakig stark in
den MefRwert eingehen. Wenn man aber mit Widerstinden die Resonanzkurve stark ab-
dampft, dann ist die Frequenzabhingigkeit der Empfindlichkeit nicht mehr zu registrieren
bzw. nicht mehr storend, da sehr schwach ausgeprigt. Vor der Messung wird die Sonde
im sinusméfig modulierten quasi homogenen Feld eines Helmholtzspulenpaares bei Fre-
quenzen von 16 -1000 Hz bzw. 15-120kHz und Flufdichten von 25 - 2000 nT geeicht. Das
MeRprinzip ist hier, daf eine Anderung im Magnetfeld eine Induktionsspannung in der
Spule erzeugt. Dabei ist die Hohe der Spannung proportional zur Ableitung der Magnet-
feldstirke B nach der Zeit. Da auch die Geschwindigkeit der Anderung bekannt ist (also

die Frequenz bzw. Periodenldnge des magn. Feldes und der induzierten Spannung ), kann

4|pfs] S. 39 £.



man unter der Annahme, daf die Feldstirke einem sinusartigen Verlauf folgt, auch den
Spitzenwert des Feldes angeben. Diese vereinfachende Annahme trifft auf die Magnetfelder

eines Computers / Monitors sogar relativ gut zu. Die Feldstirke B ergibt sich hier zu:

2-T-U

B=21""
w2 -n-d?

Dabei ist T die Periodendauer des magn. Wechselfeldes, U ist die Induktionsspannung, n
die Windungszahl der Spule und d der Durchmesser der Spule. Diese Formel ergibt sich
aus den folgenden Ansétzen: Laut Formelsammlung ist %(I) = % und B = % Fiir die
Querschnittsfliche der (zylindrischen) MeRspule gilt: A = 7-7% = 7+ (4)? = T.d2 Aus der
folgenden Abbildung ergibt sich: (%) =% - %@ -2,

1

L]

k]
1

[

d
4P 4T 52 2.T.U
= B = m-d? 4m2.d> T nw2d?’

- Wellen

Die Messung erfolgt hier iiber (Dipol-) Antennen, die bei f > 80Mhz auf das arithmetische
Mittel des zu messenden Frequenzbandes abgestimmt sein miissen, fiir Frequenzen f <
80Mhz auf 80Mhz abgestimmt werden. Es wird entweder die Gesamtleistung gemessen oder
das gemessene Signal wird in einzelne Frequenzbinder aufgegliedert (Spektralanalyse). Die
Antenne wird dabei so ausgerichtet, dafs der hochste Mefswert erreicht wird. Der Boden und
die Umgebung des Priifkorpers mufs von reflektierenden Gegensténden frei sein. Die Mef-
antenne ist iiber ein geschirmtes Koaxialkabel an das Millivoltmeter (bzw. das gewiinschte

MeRinstrument) anzuschliefen.



4.)Warum abschirmen?

a) Storung an anderen Geriten

Es gibt mehrere Griinde, warum man Computer und andere elektrische Geréte abschirmt
und abschirmen muf. Der erste ist: Simtliche elektrischen /elektronischen Geréte sind Stor-
quellen, die den Betrieb anderer Gerite beeintrachtigen oder ginzlich unmoglich machen
konnen oder sie im schlimmsten Falle sogar zerstoren konnen. Ein typischer solcher Fall
sind Tonstérungen an Lautsprechern im Moment der Inbetriebnahme eines Monitors. Um
solche Storungen zu minimieren, diirfen elektrische Gerdte nur mit CE-Priifung betrieben
werden, was die Einhaltung bestimmter Grenzwerte garantiert. Diese Grenzwerte sollten
urpriinglich eine Storung des Rundfunkempfangs verhindern, garantieren heute aber auch
z.B. die Vertriglichkeit mehrerer Computer. Dabei sind Computer mit Feldstdrken < 10nT
im Vergleich zu anderen Haushaltsgeriten mit Feldstérken von bis zu 20 nT (z.B. Fon,

Mixer o.4. motorgetriebene Geriite)® aber (zumindest theoretisch) relativ unproblematisch.

b) Storung durch andere Gerite

Ein weiterer Grund fiir eine Abschirmung ist, dak elektrische Geréte sich nicht stéren
lassen sollen z.B. durch nah vorbeilaufende Stromkabel (eines anderen Gerites, einer Stra-
fenbahn... ) oder die Magnetfelder von Lautsprechern. Ein typisches Beispiel dieser Art
sind Bildverzerrungen und Farbverinderungen auf einem Monitor, der in der unmittel-
baren Niahe eines Lautsprechers steht. Dieses Problem tritt bei moderneren Monitoren
(dank besserer Abschirmung) seltener auf, ist aber z.B. bei schlechten Lautsprechern oder
in unmittelbarer Nidhe zu Bahnstrecken immer noch zu beobachten. Computer sind gerade
in diesem Bereich im Vergleich zu anderen Gerdten empfindlich, da ein Grofteil der In-
formationen in magnetischer Form, etwa auf Disketten oder Festplatten, abgelegt ist und
eine Verfilschung, Beeinflussung oder Loschung dieser Daten den Betrieb trotz der vorhan-
denen fehlerkorrigierenden Codes rasch unméglich macht. Auch der in elektrischer Form
abgelegte Teil der Daten ist sehr empfindlich gegeniiber Verfilschungen, was aber heute
z.B. durch integrierte Abschirmungen und Fehlerkorrektur direkt in den RAM-Modulen
wenig Probleme bereitet. Gut zu erkennen ist diese Abschirmung vor allem bei Speicher-
modulen nach dem Rambusstandard, da sie hier oft als metallische Abschirmschicht um
das Modul ausgefiihrt ist®.

®|urp] 12/2001 Nr. 65 S. 49
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¢) Sicherheit (Datenschutz)

Ein weiterer, aber oft iibersehener Beweggrund ist die Sicherheit des Computers und der

darauf gespeicherten Daten. Hier mufl zwischen einem aktiven Angriff und einem passiven
Mithéren unterschieden werden. Bei einem aktiven Angriff werden Signale in Form von
elektromagnetischen Wellen oder von drahtgebundenen Stérungen abgegeben, um Daten
oder Ergebnisse zu verfilschen oder den Computer zu (zer)stéren. Die Méglichkeit wur-
de erstmals im Rahmen der Untersuchung des EMP (elektromagnetischen Pulses) einer
Atombombe erwidhnt. Durch die steigende Komplexitédt und damit Empfindlichkeit der
elektronischen Baugruppen und der gestiegenen Leitungsfahigkeit der Leistungselektronik
geht man heute davon aus, daf mittels eines portablen Signalgenerators ungeschiitzte Com-
puter in einer Entfernung von ca. 30m betriebsunfihig gemacht werden konnen. Im Ge-
gensatz dazu wird bei einem passiven Angriff nicht aktiv manipuliert, sondern es werden
nur die von einem Computer ausgehenden Signale analysiert, um Bildschirm-, Tastatur-
oder Mausdaten und damit Passworter, vertrauliche Daten o.4. zu erhalten. Gerade nicht
kabelgebundene Ubertragungsverfahren wie z.B. bei Funktastaturen sind fiir solche “An-
griffe” anfillig. Auch die steigende Verwendung von Funknetzwerkkarten, nach dem IEEE
802.11b Standard’, und die damit verbundene (hier sogar beabsichtigte) Abstrahlung von
Daten erdffnen quasi téglich neue Problemgebiete, die bisher noch kaum wahrgenommen
werden. Interessant sind in dieser Richtung vor allem die Ergebnisse, die einige Mitglieder
des ChaosComputerClubs beim “war driving” hatten. Als “war driving” bezeichnet man
den Vorgang, mit einem Notebook mit Funknetzwerkkarte und geeigneter Software®, die
samtlichen Netzwerkverkehr auf Festplatte in eine Datei schreibt, durch eine Gegend zu
gehen, in der man offene Funknetze vermutet. Bei diesem “war driving” wurden inzwischen
gerade in den Grofstddten viele unzureichend abgesicherte Netze etwa von Banken und

Kliniken gefunden, durch die teilweise sehr sensible Informationen transportiert werden.

d) Einfliisse auf Menschen

Die Storwirkung von Feldern und Wellen ist nicht auf andere elektrische Gerét beschréankt,
sondern auch organisches Gewebe und damit der Mensch sind fiir gewisse Stérungen emp-
findlich. Die genauen Auswirkungen und Grenzwerte werden kontrovers diskutiert, gera-

de deshalb aber sollte man bestrebt sein, die mogliche Belastung so gering wie moglich
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zu halten. Als gesichert kénnen jedoch z.B. Ermiidungserscheinungen durch starke elek-
trische Wechselfelder und die Gefihrdung durch Réntgenstrahlen (an Monitoren) gelten.
Hier kénnen durch geeignete Abschirmungen und andere Maknahmen (z.B. Begrenzung der

Beschleunigungsspannung) die Grenzwerte relativ einfach eingehalten werden. Die TCO99-

Norm schreibt hier etwa die Unterschreitung von 5000 nGy/h vor®.

5.)Messungen an einem (normalen) PC
a) Mefwerte

Legende:

E/M in der ersten Spalte bezeichnet, ob elektrische oder magnetische Felder gemessen

werden.

C/M in der zweiten Spalte bezeichnet, ob am Computer oder am Monitor gemessen wird.

|E/M [ C/M [ v/l/h | f d [ MeBwert | TCO
E C v 5Hz-2kHz |0,30m | 0,7V/m | 10 V/m
E C v 5Hz-2kHz | 0,50m | 0,5 V/m
E C v 2-400kHz |030m | 0V/m |1.0V/m
E C 1 2-400kHz |050m | 0V/m |1.0V/m
E C h 2-400kHz |050m | 0V/m |1.0V/m
M C v 5Hz-2kHz |0,30m | 24nT 200 nT
M C 1 5Hz-2kHz | 0,50m | 11 nT 200 nT
M C h 5Hz-2kHz |0,50m | 18 nT 200 n'T
M C v 30 Hz - 30 kHz | 0,50 m | 13 nT 25 nT
M C 1 30 Hz - 30 kHz | 0,50 m 9nT 25 nT
M C h 30Hz -30kHz | 0,50 m | 14 nT 25 nT
E M v 5Hz-2kHz | 0,30m | 6,0V/m | 10 V/m
E M 1 5Hz-2kHz | 050m | 1,1V/m | 10 V/m
E M h 5Hz-2kHz |050m | 1,2V/m | 10 V/m
E M v 2-400kHz |0,50m | 0,0 V/m | 1.0 V/m
E M 1 2-400kHz |0,50m | 0,1 V/m | 1.0 V/m
E M h 2-400kHz |0,50m | 0,2V/m | 1.0 V/m
M M v 5Hz-2kHz |0,30m | 96nT 200 nT
M M 1 5Hz-2kHz |0,50m | 87nT 200 nT
M M h 5Hz-2kHz | 0,50m | 57nT 200 nT
M M Y 30 Hz - 30 kHz | 0,50 m | 34 nT 25 nT
M M 1 30Hz-30kHz | 0,50 m | 92 nT 25 nT
M M h 30Hz -30kHz | 0,50 m | 52 nT 25 nT

9crp] S.10 4.1 X-Ray Radiation
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v/l/h in der dritte Spalte gibt an, ob vorne, an der linken Seite oder hinten am Gerit
gemessen wird.

Die vierte Spalte gibt den Frequenzbereich bei der Messung an.

In der fiinften Spalte ist der Abstand von Geh&useoberfliche zum Mefsgerit angegeben.
Die vorletzte Spalte enthilt den abgelesenen Mefwert.

In der letzten Spalt, steht der Wert, der laut TCO99'° maximal erlaubt ist.

b) Mefmethoden

Die E-Felder wurden mit einer Sonde

entsprechend der TCO gemessen. Dabei waren die Abschirmung bzw. das Gehduse und
die Sonde iiber denselben Erdungspunkt geerdet, um systematische Mekfehler wie elektro-
statische Aufladungen oder durch Erdschleifen zu verhindern. Fiir die Messung der Ma-
gnetfelder wurde eine Mefsonde

0crp] bzw. [sup]



eingesetzt, die drei orthogonal zueinander angeordnete Mefspulen enthilt. Die Sonde ist
aber zu klein (dgpue < 7cm), um strikt TCO-konform zu sein. Zudem ist der obere Me}-
bereich auf 30 Hz - 30 kHz anstatt der vorgeschriebenen 2 - 400 kHz eingeengt.

¢) Auswertung

Auffallend ist besonders die Stirke der elektrischen Felder vorne am Monitor, die zwar noch
im Rahmen der TCO99-Norm ist, aber mit 6 V/m sich doch deutlich von den an anderer
Stelle gemessenen 1-2 V/m abheben. Der Grund dafiir ist das sehr geringe Vorkommen
von Metallteilen an der Frontseite des Monitors, die abschirmend wirken konnten. Die
einzigen metallischen Anteile sind hier in der Lochmaske enthalten, die nur einige Zehntel-
millimeter dick ist, wihrend das restliche Gehduse eine Dicke von einigen Millimetern
aufweist. Auffallend ist auch die geringe Feldstirke der elektrischen Felder rund um den
Computer. Hier sind Werte von unter 1 V/m zu registrieren, wiahrend bei dem Computer,
der fiir die erste Testmessung verwendet wurde, Werte von bis zu 20 V/m gemessen wurde.
Diese deutlichen Unterschiede liegen in der Verarbeitungsqualitdt und den verwendeten
Materialien der beiden Gehéduse begriindet. Wahrend das bessere Gehéuse vollstindig aus
Metallteilen mit gut leitendem Kontakt zwischen den Einzelteilen besteht, ist das andere
Gehduse zum Teil aus Plastikelementen aufgebaut, die an der Innenseite mit einer elektrisch
leitenden Schicht bespriiht sind und teilweise keinen leitenden Kontakt zueinander besitzen.
Zudem enthilt das bessere Gehiuse fast keine Offnungen; das andere Gehiuse hingegen
besitzt an der Frontseite ein grofe Offnung fiir Laufwerkseinschiibe, die nur mit Kunststoff-
Sichtblenden abgedeckt ist.
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d) Vergleich mit erhofften / vorgeschriebenen Werten

Beim Vergleich mit den Werten, die in der TCO99-Norm genannt werden, ist einzig und
allein der Wert fiir die magnetischen Wechselfelder am Monitor im Frequenzband von 2
- 400 kHz zu hoch. Erlaubt wiiren 25 nT!!, es werden jedoch bis zu 92 nT erreicht. Der
Monitor ist aber aus dem Jahr 1997 und hélt laut Hersteller die Werte der TCO92-Norm
ein, die im Laufe der Zeit bis zur TCO99-Norm immer weiter verschérft wurden.

Bei den Messungen am Computer hat sich gezeigt, das alle Melwerte im Rahmen der
TCO99-Norm liegen. Andererseits wurde ein grofser Teil der vorgeschriebenen Messungen
(z.B. Lautstiirke und Energiesparmodi'?) nicht durchgefiihrt, so daf man nicht automatisch

davon ausgehen kann, daf der Computer konform zur TCO99-Norm ist.

e) Absichtliche Abstrahlung im 10MHz-Bereich

Mittels geeigneter Computerprogramme (— Anhang D, Beschreibung der verwendeten

Software) ist es leicht moglich, den Elektronenstrahl in der Bildrohre so zu manipulie-
ren, daf ein nach dem Verfahren der Amplitudenmodulation moduliertes Tonsignal abge-
strahlt wird. Dieses Signal ist bis in einige Meter Entfernung zu empfangen. Dabei kommt
das Tragersignal durch schnelle hell /dunkel Pixelwechsel (etwa 5 weif, 5 schwarz,...), das
Audiosignal wird darauf aufmoduliert, indem iiber mehrere Zeilen hinweg der Kontrast
moduliert wird (einige Zeilen schwarz/weif Wechsel, dann einige Zeilen konstant schwarz).
Der Monitor erzeugt dieses Bild, in dem er die Stirke des Elektronenstrahls verdndert und

damit die Stirke der Abstrahlung, die vom Elektronenstrahl ausgeht.

Hlcrp] S.13 4.4 Alternating Magnetic Fields
12[sup] S.7 f. 2.3 Energie saving & 4.1 Acoustic Noise
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Angeblich existieren Programme, die dies auch fiir die Abstrahlung der CPU realisieren,

um auf den Strombedarf in einzelnen Teilen des Prozessors zuriickzuschliefen. Dies war
aber nicht zu verifizieren und es ist auch fraglich, ob der Prozessor eine dhnlich starke

Abstrahlung wie der Monitor erreichen kann.
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6.)Messungen an einem abgeschirmten PC

a) Mellwerte

|E/M | C/M | v/l/h | f | d | MeRwert | TCO |
v 5Hz-2kHz [ 030m | 0,5V/m | 10 V/m
5Hz-2kHz |0,50m | 0,6 V/m
2-400kHz |030m| O0V/m |1.0V/m
2-400kHz |050m | O0V/m |1.0V/m
2-400kHz |050m| O0OV/m |1.0V/m
5Hz-2kHz | 0,30 m 23 nT 200 nT
5Hz-2kHz | 0,50 m 14 nT 200 nT
5Hz-2kHz | 0,50m 26 nT 200 nT
30 Hz - 30 kHz | 0,50 m 13 nT 25 nT
30 Hz - 30 kHz | 0,50 m 10 nT 25 nT
30 Hz - 30 kHz | 0,50 m 17 nT 25 nT
5Hz-2kHz |0,30m|1,2V/m!| 10 V/m
5Hz-2kHz | 0,50m | 0,6 V/m? | 10 V/m
5Hz-2kHz [ 0,50m |[0,5V/m3| 10 V/m
2-400kHz |050m | 0,1 V/m |1.0V/m
2-400kHz |050m | 0,0V/m |1.0V/m
2-400kHz |050m | 0,0V/m |1.0V/m
5Hz-2kHz |030m | 114 nT 200 n'T
5Hz-2kHz | 0,50m 95 nT 200 nT
5Hz-2kHz | 0,50m 50 nT 200 nT
30 Hz - 30 kHz | 0,30 m 41 nT 25 nT
30 Hz - 30 kHz | 0,50 m 93 nT 25 nT
30 Hz - 30 kHz | 0,50 m 53 nT 25 nT

i didiclicliciicliclicdiqididEdidiololcllollc
ZIEIERIEEEREEEEEQQAQQQAQQAQQAQAQ
R R = e e i e e = e e = e R = e R = e A

v/1/h f d MeRwert TCO
v |5Hz-2kHz|[050m |[0,5V/m?*| 10 V/m
v | 2-400kHz [050m | O0V/m |[1.0V/m

= ol
=
alals
=

1: Bei ungeerdeter Abschirmung: 2,4 V/m

2: Bei ungeerdeter Abschirmung: 1,4 V/m

3: Bei ungeerdeter Abschirmung: 1,2 V/m

4: Bei ungeerdeter Abschirmung: 0,6 V/m

Legende:

E/M in der ersten Spalte bezeichnet, ob elektrische oder magnetische Felder gemessen

werden.



— 16 -

C/M in der zweiten Spalte bezeichnet, ob am Computer oder am Monitor gemessen wird.
v/l/h in der dritte Spalte gibt an, ob vorne, an der linken Seite oder hinten am Gerit
gemessen wird.

Die vierte Spalte gibt den Frequenzbereich bei der Messung an.

In der fiinften Spalte ist der Abstand von Gehduseoberfliche zum Mefgerédt angegeben.
Die vorletzte Spalte enthilt den abgelesenen Mefwert.

In der letzten Spalt, steht der Wert, der laut TCO99'® maximal erlaubt ist.

b) Mefmethoden

Die Meffmethoden sind im Wesentlichen identisch zu denen, die bei der Messung im unabge-

schirmten Zustand verwendet werden. Einziger Unterschied ist, daft der Abstand zwischen
Mefsonde und Abschirmung und nicht bis zur Gehduseoberfliche gemessen wurde. Zudem
war die Abschirmung geerdet, was beim Monitor im Normalzustand evtl. nicht der Fall ist
(das Metallgehiuse befindet sich innerhalb eines Plastikgehéduses, daher ist eine mogliche

Erdung nicht zu erkennen).

c) Auswertung

Die Unterschiede bei den Messungen der magnetischen Wechselfelder sind wohl auf Messun-
genauigkeiten und kleine unvermeidbare Verinderungen am Mefplatz zuriickzufiihren. Im
Bereich der elektrischen Wechselfelder am Computer ist die Auswirkung der zuséitzlichen
Abschirmung sehr gering, was vermutlich im guten Gehéuse des verwendeten Computers
begriindet liegt. Dieses Gehéduse ist, anders als bei dem fiir die Vormessungen verwendeten
Computer, komplett aus Metall und besitzt auker an den Laufwerkseinschiiben (CD-ROM,
u.i.) keine nennenswerten Offnungen. Dieses Gehiiuse schirmt also elektrische Wechsel-
felder sehr gut ab, so dafs die zusétzliche Abschirmung fast nichts mehr abschirmen kann.
Dies ist auch daran erkenntlich, daf bereits im unabgeschirmten Zustand die Werte unter
der Detektionsgrenze des Mefigerites lagen. (Eingetragen als 0,0 V/m,da die exakte Hohe
der Mefschwelle nicht bekannt ist.) Beim Monitor konnte jedoch an einigen Stellen eine
Verbesserung erreicht werden. Vor allem im Frontbereich, der im Normalbetrieb absolut
unabgeschirmt ist, war eine deutlich Reduktion ( 6.0 V/m — 1,2 V/m) zu beobachten.
Auch hier konnte keinerlei Abschirmwirkung auf magnetische Felder nachgewiesen werden.
Der Grund dafiir ist die niedrige Permeabilitit. Das verwendete hexagonale Drahtgitter ist

wie auch Kupfer ein weichmagnetischer Stoff, bei dem die Abschirmung, also der Anteil an

13[crp] bzw. [sup]
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Feldenergie, der in Wirme ungewandelt wird, gering ist. Fiir die Feldstiarke auferhalb der

B;
1+N-x

N ist ein dimensionsloser Zahlfaktor namens Entmagnetisierungsfaktor, der sich aus der

14 Dabei ist B; die Feldstiirke im Inneren der Abschirmung,

Abschirmung gilt: B, =

geometrischen Form der Abschirmung ergibt, und y ist die Suszeptibilitit, die sich zu p, —1
ergibt. Dieses p, ist wie auch bei Kupfer unter eins, bei Eisen, einem ferromagnetischen
Stoff mit guter Abschirmwirkung, aber bei >>1000. Eisen 14#t sich also sehr gut und sehr
stark magnetisieren, jeder Magnetisierungsvorgang entzieht dem magnetischen Wechselfeld
aber Energie, die das Eisen in Form von Warme abstrahlt, und schwicht es dadurch, so

daf auferhalb der Abschirmung eine deutlich niedrigere Feldstédrke herrscht als innerhalb.

d) Vergleich mit erhofften Werten

Am Computer konnte leider keine deutliche Verbesserung erzielt werden, was auch am

guten Gehduse des Computers liegt (— 5.) ¢)).

Beim Monitor hingegen konnte fiir die elektrischen Felder eine deutliche Verbesserung
besonders im Frontbereich erzielt werden. Dort sank der Wert von 6 V/m auf 1,2 V/m,
also ein Fiinftel der Feldstirke. An den andern Mepunkten sank die Feldstéarke auch, aber
mit 1,1 V/m auf 0,6 V/m und 1,2 V/m auf 0,5 V/m bei weitem nicht so deutlich (“nur” eine
Reduktion auf 55 % bzw. 42 % des Ausgangswertes). Diese Werte sind aber mit Vorsicht

zu geniefien, da sie in der Gréfenordnung der Mefgenauigkeit liegen.

7.)Schlufs

Drahtlose Netzwerke nach dem IEEE-Standard 802.11b', besser bekannt als Wireless
LokalAreaNetwork oder WLAN, sind zur Zeit auf dem Vormarsch, und werden das weiter
sein, obwohl ihre Verwendung einige Fragen aufwirft. Wahrend es bei einem konventionellen
drahtgebundenem Netzwerk relativ leicht moglich ist zu kontrollieren, welche Personen und
Computer Zugang haben, ist das bei Funknetzen deutlich schwerer. Eines der Ziele von
Funknetzen ist (im so genannten “ADHOC-Modus”) die Vernetzung mehrerer Computer
ohne jeglichen Verwaltungsaufwand. Dies bedeutet jedoch, daf jeder, egal ob befugt oder
unbefugt, sich in ein solches Netz einklinken kann, ohne daf seine Présenz festzustellen
ware, wenn er bzw. sein Computer sich nicht freiwillig meldet. D.h. man kann nie sicher
gehen, ob nicht zusitzliche “Kommunikationspartner” vorhanden sind, die man eigentlich

nicht “eingeladen” hat. Diese grundsétzliche Schwiiche von Funknetzen war auch zum Zeit-

4[fap] Band II, magnetische Schirmwirkung
**[sip]
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punkt der Normierung bekannt, weswegen Abhilfe in Form von Wire Equivilant Privacy-
Verschliisselung (meist WEP genannt) geschaffen werden sollte. In der Implementierung
dieses Verfahrens wurde jedoch mittlerweile ein Fehler gefunden'®, der es erlaubt, binnen
kiirzester Zeit den Klartext-Datenstrom mitzulesen!”. Viel interessanter als die technischen
Einzelheiten sind die Auswirkungen dieser Schwachstellen. Denn diese Funknetze werden
nicht nur von Heimanwendern verwendet, sondern auch und gerade von Firmen, Behorden
und Kliniken'®, die in Unkenntnis der Problematik wichtige Daten iiber diese Netze trans-
ferieren. Bisher ist dieses Problem auflerhalb der Gemeinschaft von Leuten, die sich mit
Computersicherheit auseinandersetzen, wenig bekannt, was auch daran liegt, dak bisher
noch kein Fall bekannt ist, wo eine solche Liicke ausgenutzt wurde, um einer Firma z.B.
finanziellen Schaden zuzufiigen. Doch sollte ein solcher Fall bekannt werden, dann ist mit
mehreren Folgen zu rechnen. Die wahrscheinlich schnellste Folge wire, dak der Aktienkurs
der betreffenden Firma zusammen mit dem Vertrauen in diese Firma zusammenbrechen
wiirde. Allein dies konnte im schlimmsten Fall ausreichen, um die Firma in den Bank-
rott zu treiben. Zusétzlich wire die betroffene Firma von Schadensersatzklagen bedroht,
falls z.B. vertrauliche Daten iiber Versicherungsnehmer oder Patienten auf diesem Weg
bekannt wiirden. Des Weiteren wiirden sich die Hersteller der Funknetzwerkausriistung
einer Flut von Klagen und der Forderung nach Nachbesserung gegeniiber gestellt sehen.
Alles in allem wiirde ein solcher Fall einen immensen wirtschaftlichen Schaden, auch durch
den Vertrauensverlust bei den Kunden, verursachen. Zum Gliick haben einige Firmen und
Hersteller von Funknetzwerkkarten begonnen, fiir Abhilfe zu sorgen. Doch bis diese Mafs-
nahmen, wie z.B. Verschliisselung der iibertragenen Daten auf héheren Protokollebenen

oder mit anderen Algorithmen greifen, konnte es bereits zu spét sein.

16[clh]
17[ibh]
18[wlh]



— 19 —

A.)Beschreibung des verwendeten Computers

Der verwendete Computer enthielt die folgenden Komponenten:

- Monitor: Belinea 107010, laut Hersteller Tco 92-konform und CE-gepriift

- Motherboard: P5VX-Be von Asus

- Prozessor: Intel Pentium mit 166 MHz Taktfequenz

- Laufwerke: 2x Festplatte von Seagate, Diskettenlaufwerke und CD-ROM-Laufwerk
- Netzteil: PACOMP 115 W

- Gehéuse: PACOMP (mit CE-Priifzeichen)

B.)Beschreibung der verwendeten Abschirmmaterialien

Kupfer:
Kupfer habe ich deshalb als ein Abschirmungsmaterial gewahlt, da es gut zu verarbeiten

ist. Es 1aft sich relativ leicht biegen und abkanten. Zudem ist es leicht erhiltlich (etwa
von einer Spenglerei) und billig. Es leitet Strom sehr gut (spezifischer Widerstand p =
0,017 -107% Qm) und eignet sich daher gut zur Abschirmung von elektrischen Feldern und
elektromagnetischen Wellen. Ungliicklicherweise besitzt es nicht die hohe Permeabilitit
eines ferromagnetischen Stoffes, so dak es sich nicht zur Abschirmung von Magnetfeldern

eignet.

4

‘Kaninchengitter”:
Ein handelsiibliches Drahtgeflecht ist noch einfacher erhéltlich und zu verarbeiten als Kup-

fer. Die Leitfahigkeit ist etwas geringer, die Permeabilitéit ist leider wie auch bei Kupfer
sehr niedrig. Die relativ grofen Maschen (d ~3 cm) haben auf die Abschirmwirkung fiir
E-Felder im Vergleich zu Kupfer fast keine Wirkung. Auch die Wirkung auf Wellen ist

nicht stark beeintrichtigt, da die Wellenlingen im Meter bis Kilometer-Bereich liegen.
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C.)Literatur / Zitatenverzeichnis

Kiirzel Quelle

ash airsnort.sourceforge.net

clh www.cryptolabs.org/wep/WeisWEPcccDatenschleuder.html
crp www.tco-info.com/i/dok99/99crt.pdf

cth www.attrition.org/ modify /texts/vaneck/c_ tempest.html

fap Fachlexikon ABC Physik vom Harri Deutsch Verlag Frankfurt am Main von 1974
ibh www.informatik.hu-berlin.de/~thalheim /18¢3 /index.html

moh www.monkey.org/~dugsong/dsniff

pfs Physikalische Formeln und Tabellen, Lindauer Verlag Miinchen, von ®1989
rSp jya.com/rs232.pdf

sip standards.ieee.org/reading/ieee/std /lanman /802.11-1999.pdf

sup www.tco-info.com/i/dok99/99su.pdf

tir www6.tomshardware.com/mainboard/00q1/000308 /images/rambus.jpg
urp Unterricht Physik

wch www.ccc.de

wlh www.ccc.de/wlan

Weiterhin verwendete Literatur und Quellen:

www.pci-card.com /ce.htm
www.apogeonline.com/libri/00483/allegati/doc/tempest/EMP.HTM
jya.com/emr.pdf
www.sozialnetz-hessen.de/ergo-online/Arbeitsplatz/Hardware/G _ Pruef-s.htm
www.infowar.com /class_3/harden.html-ssi
www.cl.cam.ac.uk/ mgk25 /ih98-tempest.pdf
cryptome.org/nsa-94-106.htm

cryptome.org/nstissi-7000.htm

www.fc.net /phrack/files/p44/p44-10.html

www.proton-usa.com /service/pc-tech.htm
www.tco.se/pdfarkiv/TCOenglish.pdf

www.eskimo.com/"joelm /tempestintro.html
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e Martin Schauer, fiir die M6glichkeit mit seinen Gerédten und seiner Mithilfe die noti-
gen Messungen durchzufiihren

e Herrn Berger, fiir die Betreuung der Facharbeit
e Meine Mutter, fiir die Korrektur der zahllosen Rechtschreibfehler

e Tilman Frosch, fiir die Idee iiber dieses Thema zu schreiben



— 21 —

D.)Beschreibung der verwendeten Software
- Textgestaltung: KLyx und LaTeX

- Bildbearbeitung: gimp
- Messung: tempest for eliza"von www.erikyyy.de
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